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人脸识别，这项几年前还只是在科幻
电影里才能看到的技术，已经开始逐渐进
入我们的生活了：现在手机上的支付宝等
不少 APP，登录时都需要“人脸识别”；在银
行的自助终端机办理一些简单的业务，也
需要“人脸识别”确认是否是本人操作；有
些公司或写字楼的门禁，已经不再靠刷卡，
而是靠“刷脸”；甚至连北京天坛公园的厕
所取厕纸，都需要“人脸识别”，以便节
约……

这项新鲜的人工智能技术，在很多方
面都让人感觉到更方便并且更安全了：你
可以猜出来或者窃取我的密码，但这张脸
是我自己的，你总偷不走吧？

然而，不久前的“央视 3·15”晚会却提
醒大家：并非如此。晚会现场，主持人仅用
一张照片，而不是用自己的脸，对着镜头，
就轻松进入了一个需要人脸识别认证才能
登录的 APP。

虽然目前的人脸识别通常需要操作
者眨眼、张嘴或转头，以便证明是“活的
人”而不是“死的照片”，可是通过一些 P
图软件，照片也能“活”起来，照片也能眨
眼 、张 嘴 或 转 头 。甚 至 ，就 像“央视 3·
1 5 ”晚会时主持人操作的那样，可以给
自己换一张脸。而在晚会现场，这些通过
P 图 软 件 处 理 过 的“照 片 脸 ”或 者“假
脸”，都被现场演示的人脸识别系统一路
绿灯地轻松放行。

这令很多观众瞠目结舌。在微博、微
信朋友圈等社交媒体上，不少人都表示
“再也不敢信刷脸登录了”，庆幸自己“幸
亏还没开通过刷脸支付的功能”，甚至还
有人埋怨：“为什么不早说？干嘛非等 3·
1 5 才爆出来？”

“人脸识别”真的“笨”到连活人和照
片都分不清吗？它到底是更安全还是更危
险呢？这项正在兴起并开始广泛应用的人
工智能技术，我们到底是该接受，还是拒
绝呢？《新华每日电讯》记者带着这些问
题，采访了人脸识别和互联网安全领域的
技术人员。

怎么区分真人和假脸？

很多人工智能技术，都是基于计算机
系统的深度学习来实现的，人脸识别也不
例外。

人脸识别系统的深度学习，首先是对
人脸进行逐层的特征分类，每一层都会对
某种信息进行分类、优化，然后将信息传
递到下一层。比如，第一层可能会寻找简
单的边线；第二层可能会寻找可以形成长
方形或圆形等简单形状的边线集合；第三
层可能会识别眼睛和鼻子等特征……第
五、第六层以后，神经网络会将这些特征
结合在一起，让机器可以根据训练数据
集，达到拥有自我学习的能力，最终掌握
“人脸”的概念。

深度学习神经网络的层数越多，它能
表达的信息也就越复杂。目前，我国在人
脸识别上的前沿技术团队，已经可以做到
将人脸信息分为 1 0 0 0 层以上的神经网
络。而数据越多，人脸识别的效果就会越
精确。

早期的人脸识别系统 ，之所以会把照
片当成人脸 ，是因为它学习的“教材”就是
照 片。既然是从照片上学习到人脸的信
息，自然就会把照片当成人脸。“因为它本
身没有太强的信息甄别能力。”3 6 0 企业
安全移动应用事业部总经理赵刚向记者
解释道，“现存的许多人脸识别系统只是强
调它的学习能力，它的分辨是基于你教授
的内容和信息，你教它什么，它就学习什
么。”

把照片当成大活人，这太危险了。因
此，现在几乎所有人脸识别系统要做的第
一步，就是确认正在识别的对象，是一个
人，而不是照片。所以要求你眨眼、张嘴或
扭头。简言之，就是验证“你”是“活的你”。
这在业界被称为“活体检测”。接下来才是
第二步：确定待验证的人脸，与用户此前预
留在系统人脸数据库中的人脸，是同一张
人脸，即人脸的识别和比对。简言之，就是
验证“活的你”是“数据库中记载的你”。

但就像“央视 3·15”晚会上主持人演示
的那样，图片处理软件也可以让照片“活”
起来。面对这些“动图”，我们用肉眼很容易
就看出来了，可是号称“人工智能”的人脸
识别系统，难道就“懵圈”了吗？

并非如此。人脸识别系统的学习，并不
是拿到文凭，毕业以后，就再也不学习的
“一锤子买卖”。它一直处于不断学习的过
程当中。遇到动图照片的“假脸攻击”，技术
人员就要让系统学习新的内容，告诉它什
么样的脸即使能动，也不是活体，从而增强
人脸识别系统的甄别能力。

“一般来说，合成图像中的人脸，和原
有的真脸相比，会存在众多不匹配的情况。
再精心的 PS ，在光线分布、色调均匀度、贴
图周边处理方面，都难免会存在微小的不
自然。在假脸和真脸之间的衔接区域，也会
留下‘合成痕迹’，如模糊处理、涂抹等。”商

汤科技计算机视觉研究员吴立威告诉《新
华每日电讯》记者，“这些不匹配的情况，通
过我们人脸识别系统，基于大数据训练的
深度学习模型，都可以一一找出来。即便是
那些人眼根本察觉不到的头发丝般细微的
瑕疵。”

既然可以合成图像，也就可以合成视
频，“央视 3·15”晚会上主持人的“换脸”就
是其中一种。但合成的视频，仍会带有光
线、色调不自然等“合成痕迹”。

此外，吴立威表示，合成视频攻击，往
往通过用手机摄像头翻拍提供合成视频
的屏幕来实现，此时的屏幕图像与真实人
脸就会存在如显示屏幕边缘、屏幕亮度、
屏幕反光、摩尔纹、像素点纹理、镜头畸变
等差异，可以被不断更新的算法识别出
来。

“总的来说，只要给予足够多的人脸攻
击大数据样本，机器就能够自主地学习到
伪造图像或合成视频中的瑕疵，最终就能
得到对于这些攻击的分辨能力。并且，随着
学习数据的不断增多，深度学习系统也会
一天比一天强大，让各种各样的换脸无可
遁形。”吴立威说。

“刷脸”能做支付的唯一凭证吗

“在我们看来，主持人在‘3·1 5 ’晚会
上展示的‘攻击’，已经是‘上古时代’的‘攻
击手法’了，业内主要的技术团队早就已
经可以防护了。”旷视科技互联网市场运
营总监伞璐笑着对记者说。

“ 3·1 5 ”晚会的展示，只是把人脸识
别领域的反攻击工作和黑客的较量从幕
后 搬 到 了 台 前 。伞 璐 介 绍 说 ，他 们 早 在
2 0 1 5 年底，就针对线上身份验证服务，设
立了专门的活体攻防团队。这个攻防团队
平均每天过滤掉的攻击次数达到 5 2 3 4 2
次。而“央视 3·1 5 ”晚会上主持人演示的，
确实是最常见的攻击方法，但只是他们每
天要面对的攻击中的一小部分，并且在目
前的碰撞试验阶段，就已能够防护住了。

小视科技首席算法官倪冰冰告诉记
者，无论是通过图像处理软件做的屏幕翻
拍、虚拟人脸，还是像电影中常见的那种
高仿人脸面具等攻击，虽然表面看似真
实，“但是一旦数学变幻到某个特定的特
征空间，马脚就露出来了。”倪冰冰介绍
说，他们非常重视反欺诈技术的研发和产
品迭代，团队的核心成员当中，有一半以
上都参与其中。

然而，即使技术人员们做出如此这般
的承诺，上周李砚去银行办事，还是遇到
了一件让她哭笑不得的事情。

李砚小两口计划近期休年假到境外
旅游，办签证时需要提供银行卡一年的
消费流水单。李砚夫妇的账，都是汇总到
李砚爱人名下的银行卡里，李砚的爱人
工作很忙，让李砚拿着他的银行卡和身
份证去银行代办。银行卡密码，是小两口
结婚时就已经“共享”过的，李砚此前帮
爱人代办类似业务也不是一次两次了。
午休时，李砚找了个身材魁梧的男同事，
陪她一起去银行办事。

以往打印银行卡消费流水，都是要到
柜台由银行柜员办理的。现在，打印流水
这种“小事”，可以到一个自助终端机上，
在工作人员的引导下，半自助完成，不需

要取号排队。李砚按照机器的操作要
求，刷了爱人的银行卡、身份证，输入了
密码之后，下一步安全认证拦住了她：
人脸识别。

人脸识别的主要目的是：确保是本
人操作。可因为银行卡是爱人的，李砚
是代办，她无法通过人脸识别这一关。
以往在柜台操作，如果代办，代办人也
需要出示自己的身份证，由柜员审核通
过即可。可是在自助终端机上操作，没
有这么一步，李砚向银行工作人员咨
询，对方表示爱莫能助，只能由本人办
理，才能通过“刷脸”这关。

正在李砚和工作人员交涉时，李砚
的同事探身过来，想知道发生了什么。
这时，自助终端机上的人脸识别系统捕
捉到了李砚同事的脸，竟然通过了验
证，打印出了消费流水。“什么鬼？”李砚
忍 不 住 叫 出 来 ，“为什么 他 能 验 证 通
过？他不是我老公啊！”

李砚给记者看了她爱人与这位同
事的照片，除了面部都比较富态以外，
五官轮廓都不像。“这就是所谓的人脸
识别吗？我怎么觉得一点都不安全，反
而更危险了呢？”

这 是 人 脸 识 别 的 通 过 率 和 误 识 率
的问题 。根据《新华每日电讯》调查，目
前人脸识别企业普遍的方式是，在保
证 正 确识别 和 正 确 拒 绝 通 过 率 情 况
下，尽可能降低误识率。但误识率就像
误差一样，很难避免。

目前主要的人脸识别团队都能做
到将通过率控制在 9 5 % 左右。也就是
说用户在刷脸时，2 0 次中通过 1 9 次，
有 1 次需要重新刷或者停止交易，或
者转用人工方式进行二次排查。

李 砚 在 银 行 自 助 终 端 机 上 的 操
作，仍然是在银行工作人员的指导和
监督下完成的。虽然靠同事“刷脸”通
过了验证，但一旁的工作人员并没有
把打印出的消费流水给她，而是等她
爱人事后带着身份证来领取的。

2 0 1 5 年 1 2 月，央行发布了《中国
人民银行关于改进个人银行账户服务
加强账户管理的通知》，通知指出：“提
供个人银行账户开立服务时，有条件的
银行可探索将生物特征识别技术和其
他安全有效的技术手段作为核验开户
申请人身份信息的辅助手段。”自此，人
脸识别在金融领域的实名认证应用场
景中实现了快速落地，但这只是一种
“辅助手段”。

“在 任 何 涉 及 人 身 、财 产 安 全 的 应
用场景中 ，从来不会仅仅把人脸识别作
为 唯 一 的 账 户 验 证 手 段 。”伞璐对记者
强调道，“人脸识别技术的价值是为信
息安全做加法，通过和传统的用户安全
认证方式相加，打造‘静态验证 +动态验
证’的立体防护体系。”

“人脸识别不可能是一个包打天下
的东西 。它可以作为一个安全的补充，
但是不能对它寄太高希望，把它当成唯
一的认证手段。”3 6 0 企业安全移动应
用事业部总经理赵刚表示，“即使是其
他的生物认证，比如指纹、虹膜甚至静
脉识别，都只是多一层防护，但是这些
防护都不是万无一失的。没有哪一项可
以称得上绝对安全 。任何安全防护都有

攻克方式 ，只是时间和成本的问题 。”

人脸识别只能用于安全认证？

赵刚认为，对于人脸识别 ，盲目地信
任肯定是不可取的态度，但是也不能因为
它目前存在的问题，就将其一棍子打死。

实际上，作为一项逐渐深入到我们生
活当中的人工智能技术，人脸识别的作
用，也不仅限于各种终端账号登录的安全
认证方式。

虽然互联网金融领域的人脸识别是
几乎每个人都能接触到的，但更广泛使用
人脸识别技术的却是安保领域。比如，在
抓捕逃犯时，通过人脸识别系统，可以协
助在数据库或者监控视频中锁定目标，并
跟踪对方行迹，这样能够提高破案效率或
者做及时有效的智能预警。

人脸识别还可以用于一些商业上的
数据分析，比如研究逛商店的人的消费偏
好。根据商店监控录像捕捉到的人脸信
息，可以统计出一段时间内，各个柜台前
站的人的数量和时长，以此来评判哪个产
品是热销产品。针对具体的客户，也可以
测绘出他的逛街路线，了解他的消费喜
好，从而通过其他方式更有针对性地进行
营销。

现在珍爱网、世纪佳缘等大型的婚恋
网站，也都引入了人脸识别技术。一方
面，可以保证注册会员信息的真实可靠；
另一方面，也可以通过放你喜欢的明星照
片，来搜索出“合眼缘”的异性，再辅之以
其他方面的大数据分析，帮助会员更高效
地找出心仪的另一半，实现“人工智能相
亲”。

商汤科技人脸识别团队表示，他们的
合作伙伴中，有不少是直播平台。现在不
少直播 APP 可以在直播的同时，给主播
添加帽子、头饰、眼镜等卡通效果，这就
是基于人脸识别和 AR 技术实现的，系统
要先定位你脸部五官的位置，然后再给相
应的位置“穿戴上”相应的配饰，增加娱乐
互动效果。

个别面膜企业，也引入了人脸识别技
术。通过让用户“刷脸”，测量脸部大小，为
用户提供面膜尺寸，和对用户的肌肤年
龄、性别等属性进行分析。P 图软件就更
不用说了，通过人脸检测和关键点检测，
在图像中精准定位人脸和五官位置，从而
进行人像美白、五官美化等精准修容的操
作。

由此可见，我们的面部信息也是一项
重要的个人信息。可是在这个信息安全面
临极大考验的时代，人们总难免会担心“面
部信息的安全”，毕竟自己的脸天天都暴露
在光天化日之下，不能像密码一样秘而不
宣。有些小心谨慎的人，不仅对人脸识别技
术产生怀疑，连自己和家人的照片，都不敢
发在社交媒体上，唯恐被坏人利用。

在赵刚看来，加强防范意识固然是必
要的，但没必要过度担心从而因噎废食。
“对于一项人们还不够了解的新的技术，
无论是盲目的信任，还是因为一些现存的
瑕疵就恐惧或者拒绝，都将对这个行业和
技术发展产生打击。提早去了解它，适度
地利用它，并且保持警惕，让安全成为你
生活的一部分，而不是绊脚石，才是正确
的态度。”

人脸识别，这么容易就被骗？ 中
国
深
渊
科
考
取
得
世
界
级
突
破

新华社北京 3 月 2 3
日电(记者董瑞丰、刘诗平)
记者从中国科学院获悉，中
科院深渊科考队 23 日已返
回海南三亚。科考队历时
68 天、航行 7929 海里，赴
马里亚纳海沟挑战者深渊
和雅浦海沟，在深海地震探
测、水下滑翔机下潜、深海
采样等方面取得多项世界
级突破。

据中科院深海科学与
工程研究所介绍，科考队使
用我国自主研发的深海海
底地震仪，在马里亚纳海沟
挑战者深渊完成了两条万
米级人工地震剖面测线，使
我国成为世界上首个获取
万米级海洋人工地震剖面
数据的国家。

我国自主研发的海翼
号水下滑翔机 3 次突破水
下滑翔机的世界下潜深度
记 录 ，最 大 下 潜 深 度 达
6329 米。我国自主研发的
海斗号自主遥控水下潜水
器 5 次下潜进入万米深度，
并在 1 0 8 8 6 米深处着底，
突破万米级长距离微细光
纤传输及控制的技术瓶颈，
在我国首次实现万米海底
的巡航遥控和实时视频影
像传输播放。

据了解，科考队还在雅
浦海沟 7884 米深度获取一
尾深海狮子鱼样品，这是目前我国在深海获取的鱼
类样品的最大深度。采用我国研发的深海摄像机在
挑战者深渊 8152 米深度记录了狮子鱼的活动，这是
目前国际上发现的鱼类生存的最大深度。

此外，科考队使用自主研发装备，20 次进入挑
战者深渊大于 10800 米的海底，获得大量样品和影
像资料，未来将有助于科学界对万米海斗深渊的研
究。其中，采集的近 2800 毫升保压气密水样，是国
际上首次在万米深度获得的保压气密水样。

▲人脸识别技术的应用在国内日益广泛。 2016 年 10 月 12 日，一名女孩在杭州云栖大会会场一展台内体验“扫脸付”生物识别支付技
术。该次杭州云栖大会由杭州市政府与阿里巴巴集团主办。 新华社资料照片

中 科 院 深 渊
科 考 队 历 时 6 8
天、航行 7929 海
里，在深海地震探
测、水下滑翔机下
潜等方面取得多项
世界级突破

新华社上海电(记者龚雯)近视患者戴上一副眼镜
就可以像正常人一样看书，那是否可以让无法行走的
截瘫患者穿上一套外骨骼机器人，就可以像普通人那
样迈步行走？科技的快速发展，让一切皆有可能。

记者采访获悉，我国自主研发的商用化外骨骼机
器人 Fourier X1 近期在上海对外发布，主要针对下半
身瘫痪的患者，帮助他们实现坐、站、行走、上下楼梯
等基本功能，也被称为“可穿戴机器人”。

值得一提的是，这款机器人通过 19 个不同的传
感器，11 个分布式 CPU 模块，能够“感知”患者在步行
中的变化，“思考”患者的意图。如果患者走动的重心、
步态偏差比较大，超出设定范围，机器人会采取自动关
停、报警等安全措施，设备停止之后人不会直接摔倒，
而是处于固定暂停状态。

虽然这套机器人重达 20 公斤，但实际使用过程
中，重量会转移到患者脚底的金属板上。在充满电的情
况下，外骨骼机器人可以行走 7 小时左右。

有报告预测，未来 5年广义康复机器人的年复合增
长率约为 37%，其中外骨骼机器人年复合增长率为
47%，远高于其他类别的医疗机器人的平均增速。预计到
2020年，全球外骨骼机器人的市场将超过 18亿美元。

国产可穿戴机器人

助截瘫者重新行走

机器人警察在街头巡逻？这即将在阿拉伯联合酋
长国成为现实。

“今日俄罗斯”电视台网站 20 日援引多名阿联酋
官员的话报道，阿联酋首批机器人警察将于今年 5 月
在迪拜上岗。迪拜警察局技术创新部主任阿德南·阿
里此前透露，准备今年先把机器人警察部署在迪拜旅
游景区，到 2020 年再拓展至更多街区。

即将上岗的机器人型号最早是在 2015 年 10 月海
湾信息技术展上发布的。该款机器人掌握多项语言技
能，可扫描识别周围的人，民众可通过其触摸屏进行
报警、缴纳交通罚款等。

迪拜警察局未来塑造中心主任阿卜杜拉·本·苏
丹告诉阿联酋《海湾新闻报》，“我们正寻求今后让更多
机器人承担警察职责。到 2030 年，我们热切期盼让机
器人警察数量达到(迪拜)总警力的大约 25%”。

据迪拜警察局智能服务部总指挥哈立德·纳赛
尔·拉祖齐介绍，迪拜警方还希望到 2030 年，让全部警
察局建筑物的电力供应 50% 靠自给自足。此外，警方
还将引入更多“智能机制”，例如让其中一个警察局完
全无需配备警员。 （杨舒怡)据新华社微特稿

首批机器人警察

将走上迪拜街头
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